
SmErnice o ochran6 dat zpracovanfch
vfpoietnf technikou

CI.I.

Obecni ustanoveni

Na z5kladd ustanoveni $ 248 zikona (,. 26212006 Sb., z6koniku pr6ce a zdkona d. 101/2000 Sb.
o ochran6 osobnich ridajri vyd6vSm jako statut6rni orgiin organizace tuto smdrnici.

ir. u.
Prisobnost a zisady smdrnice

Smdrnice upravuje povinnosti zamdstnanci organizace pii ochran6 ridajri zpracovdvanych
or ganizaci. Zdsady smdrnice

a) tento piedpis ukl6d6 povinnosti v5em zamdstnancim organizace,
b) je vyddvttnpisemnE,
c) nesmi bytvydanv rozporu s prSvnimi piedpisy,
d) nesmi byt vydrin se zpdtnou ridinnosti,
e) vznikdna dobu neurditou,

0 starosta seznamuje zamdstnance s vyd5nfm, zmdnou nebo zruSenim t6to sm6rnice
g) prokazatelnym zptsobem, v organizaci obvyklym,
h) smdrnice je piistupnd v5em zamdstnancrim zveiejndnim na mistd obr,ykl6m.

ir. ur
Poiizovfni, uklfdini a zpracovini dat

a) Zpracovdnim dat se roz:umi jak6koliv operace nebo soustava operaci, kter6 jsou
systematicky proviiddny s osobnimi ridaji, bez ohledu na to, zda automatizovand nebo
jin;fmi prostiedky. Zejmena se jedn6 o shromaZtovini, ukl6dSni na noside informaci,
zpiistupiovini, tpravu nebo pozmdf,ov6ni, lyhledSvdni, pouZivdni, piedSvdni, Siieni,
zveiejf,ovSni, uchov6v6ni, vym6nu, tiiddni nebo kombinov6ni, blokovSni a likvidaci
takoqfch ridajri.

b) Za obsahovou sprSvnost, kompletnost a n6sledn6 uloZeni dat v poditadov6 evidenci v
okamZiku poiizeni (zmdny) zodpoviddvldy ten, kdo data poiidil (zmdnil), bez ohledu na
to, odkud byla data ziskdna, a v di pracovni n6plni je sbdr a zpracovani tdchto dat.
Zamdstnartec, zad|vajfci ridaje do poditadov6 evidence, je povinen vZdy si i6dnd ovdiit
vdrohodnost a spr6vnost tdchto ridajri. Zamdstnanec, ktery zjisti nesrovnalost mezi
aktu6lnd zjiStdnym ridajem a tidajem v poditadov6 evidenci, je povinen tuto skutednost
neprodlend ohl6sit piisluSn6mu spr6vci dan6ho ridaje a spolupodilet se na zajiStdni
ndpravy.

ir. ry.
Ochrana dat

u) Smyslem ochrany dat je udinit takovrl organizadni a technick6 opatieni,kterd vnejryS5i
moLnd miie omezi moZnost nen6vratn6ho po5kozeni nebo 
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negativni dopady, zprisoben6 po5kozenfm nebo ztrhtou dat, na dalSi dinnost organizace.
Piijata opatieni zamezi piistup k datrim nepovolanymi osobami.
Piedmdtem ochrany jsou ve5ker6 programovd vybaveni vdetnd doprovodn6 dokumentace,
v5echna provozni data uloLend na nosidich informaci, v operadni pamdti poditadt,
tiskdren a dal5ich zaiizeni vypodetni techniky, zhloLni a archivnf kopie dat uloZen6 na
nosidich informaci, ridaje zobrazend nebo vyti5tdn6 na vystupnich zaiizenich; piistupov6
hesla, technick6 informace o informadnim syst6mu a n6vody.
V5ichni zamdstnanci, piichdzejici do styku s vypodetni technikou, jsou povinni udinit a
prtbdZnd dodrLovat takov6 bezpednostni opatieni,kterb v maximSlnimoLnd miie vyloudi
nen6vratnot zfffrtu a trvale poSkozeni provoznich dat, kter6 by mohla byt zprisobena
n6hodnym nebo rimyslnym zdsahem dalSi osoby, neodbornou obsluhou, poruchou VT,
poldrem, Livelni pohromou, atp.
Provozni data, ulolena na pevnych discich poditadri musf byt z(lohovdna v poditadov6
siti, popifpadd na dal5ich nosidich informaci. V piipadd zdlohovdni dat uloZenych na
lokSlnim disku osobniho poditade musi byt datazdlohovdnav minim6lnd dvou od sebe
odddlenych kopiich.
Vytvoieni ziioLni kopie je nutno zajistit (aktualizovat) pii jak6mkoli poiizeni (zmdnd)
provoznfch dat v poditadov6 evidenci. Pokud nejsou provozni data v pnibdhu poiizeni
(akttalizace) ukl6d6na na disk serveru (centr6lniho poditade), ale pouze lok6lnd na disk
osobniho poditade, odpovid6 zapoiizenizdloLni kopie provoznich datvidy ten, kdo data
poiidil (zm6nil), bez ohledu na to, odkud byla data ziskdna a v di pracovni n6plni je sbdr
a zpracovdni tdchto dat. ZiioZni kopie dat je v tdchto piipadech nutno poiidit
(aktualizovat) nejpozddji pied ukondenim pracovni smdny v den, kdy byla provozni data
poiizena (zm6ndna). Pokud jsou provozni data v prribdhu poiizeni (aktualizace) ukl6drina
na disk serveru (centrSlniho poditade), odpovid6 zapoiizenizdloLni kopie provoznich dat
spr6vce. ZilloLni kopie provoznich dat je poirzovdna automatizovand.
Mezi zprisoby ochrany patii zejmdna - znemoZndni jak6hokoli piistupu nepovolaqfch
osob k vypodetni technice a datflm, a to jak v pracovni, tak i v mimopracovni dobd.
Neponech6vdni zapnut6 techniky bez dozoru. Situov6ni pracovi5td tak, aby nebylo
moZno odeditat ridaje z monitorti nepovolanymi osobami. UloZeni tiskoqich vystupri
mimo dosah nepovolanych osob. Ochrana piistupovym heslem, udrZov6ni hesla v
tajnosti, dast6 zmdna hesla. Heslo je tvoieno nejm6nd osmi znaky, vldy obsahuje
kombinaci dislic, malych a velkych pismen, nejde o snadno odhalitelny text obsahujici
jm6na, piijmeni, data narozeni. Drisledn6 odhlaSov6ni se z poditadov6 sitd pii del5i
nepiitomnosti na pracovi5ti. Neni dovoleno piesunovat, odpojovat, pien65et, piipojovat a
ani jinak manipulovat s umistdnymzaiizenim.
Na poditadich mohou pracovat pouze zamdstnanci k tomu povdienf. Poditade, na kteqfch
je zpracovdvirno ridetnictvi, mzdovd agenda a personalistika, chrSni piisluSni zamdstnanci
pied neopr6vndnym pifstupem, zpravidla piistupovymi hesly, uzamdenim. Mimo bdZnou
pracovni dobu je mistnost zabezpedena elektronickymzabezpedovacim syst6mem.
Jakoukoli z|vadu nebo i podezienf na nestandardni fungov6ni poditade zamEstnanec bez
zbytedndho odkladu hl6si sv6mu nadiizendmu nebo povdien6mu zamdstnanci. Do
odstrandni zdvady nebo provdieni neziwadn6ho stavu nesmi zamdstnanci pouZivat
technick6 zaiizeni v siti (napi. v systdmu elektronick6ho bankovnictvi).

Spr6vce sitd je opr6vndn v r6mci sv6 kompetence monitorovat vytiLeni sitd a opr6vndnost
vyuZivdni jednotlivymi uZivateli. Toto ustanoveni mriZe byt vyuLiv6no pro identifikaci
piestupkri uZivatelfi v souladu s platnou prdvni fpravou.
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ir. v.
Zfisady pro prici na vfpoietni technice

Je zakizdno pouZivat neleg6lni software; pouLivat software, jehoi, pouZiti nebylo
schv6leno sprSvcem ICT, instalovatbez svoleni sprdvce ICT na disky poditadtr ja(fkoliv
software di data s timto programovym vybavenim souvisejici, odstraf,ovat instalovany
software, prov6ddt zmdny v nastaveni a umistEni software a souvisejicich dat, poiizovat
kopie software a dat pro jinou, neZ sluZebni potiebu, pied6vat data jinym subjektrim bez
piedchoziho souhlasu piisluSn6ho vedoucfho pracovnika, prov6d6t demont6l,, ripravy,
opravy, zmdny v nastaveni a zapojeni prostiedkfi ICT, pouiivat prostiedky ICT pro jin6,
neZ schvillen6 ridely, instalovat afuiltpoditadov6 hry.

Pii zahajeni pritce s ICT je zamdstnanec povinen piekontrolovat stav a kompletnost
svdien;fch prostiedkri vypodetni techniky. Ukondov6ni dinnosti programt se provddi
piedepsanym zprisobem, vdetnd ukondeni prfrce v sfti. Pied odchodem zamdstnance z
pracovi5td musi byt v5echny jemu svdien6 prostiedky, tj. osobni poditade, tiskiirny,
modemy, atd., vypnuty, s vyjimkou tdch zaiizeni, kter6 musi zistat s ohledem na sv6
urdeni trvale zapnuta.

Pii ukondeni nebo zmdnd pracovnd pr6vniho vztahu spr6vce sitd provede ripravu
uZivatelsk6ho ridtu pracovnika, vdetnd piistupoqf ch pr6v.

Tiskov6 vystupy obsahujici data podl6hajici ochrand osobnich ridajri musf piislu5ny
pracovnik zabezpedit pied neoprdvndnym pif stupem.

il vr.
Archivace, skartace dat

Pro archivaci dat se v organizaci pouLivaji (pi{klad) CD-ROM a DVD. Technick6 noside
jsou uschov6v6ny pouze na pracovi5tich organizace, upovdien6ho pracovnika
vuzamykatelnych skiinich. Jsou ukl6dhny vldy vjin6 mistnosti, neZ origin6lni ridaje.
Neni-li uvedeno jinak, ukl6daji se z61ohy vybranych aplikaci na dvou mistech: na
serverech WWWLNX a WIN2K. Pro pienos dat se v organizaci pouLivd sit', USB flash
disky, pro archivaci CD-ROM (DVD), Archivni m6dia se oznadi irdajem o poditadi,
zllohovand aplikaci, datem vytvoieni zalohy.

Kaldy zamdstnanec je povinen prov5ddt zdlohovdni dat podle rozpisu zhlohovitni. Dennd
jsou z6lohovdna data v ridetnictvi. Tlidnd jsou zSlohovilna data, zekterych jsou vytvilieny
tiskov6 vystupy. Zamdstnanci uchov6vaji data na poditadi v urden6 sloZce, aby je bylo
moZn6 snadno zdlohov at.

Ziiohovdna jsou vSechna data, nikoli programy nebo operadni syst6m. Zrilohy jsou
ukl6d6ny mimo mfstnost, kde je poditad umistdn (aby zdlohy nemohly byt odcizeny nebo
po5kozeny spolu s poditadem, ktery je z6lohov6n).

Je provdddnavldy plndzdloha, kompletni kopie v5ech zfrlohovanych dat, nikoli jentzv.
piirustkov6 zdloha(data, kter6 se zmdnila od posledni pln6 zalohy).

e) M6sidnd jsou z6lohovdna data na CD-ROM (DVD) u mzdov6 ridetni, ridetni a starosty
obce a data e-mailov6 poSty.

0 Zillohovimi dat se prov6di vldy piiukondeni pracovnd prSvniho vztahupracovnika.
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g) Na zikladd ustanoveni $ 32 zhkona d. 56311991 Sb. o ridetnictvi, v platn6m zn6ni se

doklady osvdddujfci legfilni nabyti software uchov6vajf po celou dobu uZiv6ni licence,
neni moZn6 je skartovat spolu s ostatnimi doklady v ridetnictvi. Z tohoto drivodu sprSvce

ICT vede v soudinnosti s ridetni organizace evidenci v5ech typri licenci s odkazy na
ridetni doklady a evidenci umist6ni instaladnich m6dii a souvisejicich tiskovin - manuilt.
Doklad o nabyti software musi obsahovat jasnou identifikaci dodavatele a odbdratele,
datum nabyti, specifikaci produktu vdetnd disla verze a jazykove mutace, podet licenci.

h) Sprdvce ICT vede piehled o instalaci software na jednotliv6 pracovni stanice a jeho
kontrolSch. Jak6koli poru5eni t6to sm6rnice hl5si sv6mu vedoucimu pracovnikovi.

1.

it. vtI.
Dal5i ustanovenf

Na v5ech poditadich organizace je poulivirnjeden typ antivirov6ho programu, je nastaven
tak, aby jeho aktualizace byly provriddny automaticky prostiednictvim internetu.

Na poditadich organizace je dovoleno pouZivat pouze leg6lnd poiizeny software. Instalaci
a al<Jua,hzace programri prov6di pouze povieny zamdstnanec. Pro ostatni zamdstnance
plati zbkaz manipulace s instalovanymi programy, zmdny konfigurace, nelegSlni
p oiizov imi kopi i pro g ramri.

Kromd statistickych sledovrini a hl65eni nadiizenym orgdntm a smluvnfm stran6m je
zakfuilno poskytovat pies internet ridaje o obci azamdstnancich.

Externi pracovnici, nebo dodavatel6 sluZeb, zejmdna ridetni amzdovh ridetni, odevzd|vaji
vystupy sv6 prdce vidy i v elektronick6 podobd.

cl. v[r.
Zivilreinh ustanoveni

2.

4.

a) Kontrolou provSddni ustanoveni
ICT-.

b) Smdrnice nabyv|platnosti dnem
c) Sm6mice nabyvdridinnosti dnem

V Hoiind dne

(podpis)

titul, jmdno, funkce
starosta

t6to smdrnice je statut6rnim org6nem povdien spr6vce
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